Wdrazaj regulacje R155 i R156

Z€ WSpa rciem ekspertow

Przygotuj sie na rewolucje w podejsciu do przepiséw dotyczacych
cyberbezpieczenstwa w motoryzacji.

Co sie zmienia? Nowe regulacje ONZ i normy ISO

Wedtug UNECE / EKG ONZ masz obowigzek wdrozy¢ R155 / R156 w swojej firmie, jesli
dziatasz w branzy motoryzacyjnej i jestes wytworca pojazdow, wyposazenia do
pojazdow, elektroniki lub czesci zamiennych. Nowe przepisy beda wymagaty od

producentow OEM posiadania dobrze ustrukturyzowanych i udokumentowanych
procesow zwigzanych z cyberbezpieczenstwem.

R155 (ISO 21434) R156 (ISO 24089)
Cyberbezpieczenstwo i system Uaktualnienia oprogramowania oraz
zarzadzania cyberbezpieczenstwem system zarzadzania uaktualnieniem

oprogramowania

W sierpniu 2021 ISO opublikowato norme ISO/SAE 21434:2021.
W lutym 2023 roku norme ISO 24089:2023. Definiujg one zestaw

praktyk i metod wykorzystywanych do spetnienia regulacji UN 155 i 156.

Kazdy pojazd wyposazony w zaawansowane systemy wspomagania kierowcy
(ADAS) lub funkcje tacznosci musi by¢ dostosowany do rozporzadzenia.

Co mozemy dla Ciebie zrobic?

Wspieramy kompleksowo przy stworzeniu, adaptacji, wdrozeniu i kontroli
efektywnosci procesdéw firmy zgodnie z norma ISO 21434 w zakresie regulacji R155
oraz zgodnie z ISO 24089 w zakresie regulacji R156.

Wybierz ustuge dopasowang do Twoich potrzeb

STAN NA START Dostosowanie procesow
czyli analiza Twoich procesoéw do R155/R156




STAN NA START

czyli analiza Twoich procesow

Co otrzymujesz w ramach ustugi:

e Przygotowujemy plan analizy wraz z harmonogramem,
zakresem i rolami w zespole.

e Przesytasz ham niezbedne dokumenty.

e Realizujemy przeglad procesow w twojej firmie.

e Otrzymujesz kompletny raport wraz z rekomendacjami.

badanie raport
procesow i rekomendacje

plan analizy dokumenty

Czas realizacji zalezy od stanu twojej dokumentacji, dostepnosci twojego
zespotu i ilosci zmian, ktére zdiagnozujemy do wdrozenia.

DOSTOSOWANIE PROCESOW

DO R155/R156

Tworzymy wytyczne dla twoich specjalistow, zebys mégt zlecié¢
lub samodzielnie wdrozyé¢ procesy zgodnie z norma
ISO 21434 (R155) i 1ISO 24089 (R156).

Ty wskazujesz nam swoj zespot lub partnerdow pracujacych przy projekcie
weryfikowanym pod R155/R156, a my zajmiemy sie przygotowaniem:

e procesow i procedur postepowania,

e analiz projektdw i zagrozen w wybranych podsystemach,

e procesow i procedur testowych wybranych komponentow,

e odpowiednich wytycznych dla klauzul do umow z wybranymi
podwykonawcami.



Co wchodzi w zakres ustugi
dostosowania proceséw do R155/R156?

analiza,
dokumentacja
i wdrozenie

ustuga
STAN NA START

szkolenie kontrola certyfikacja
twojego zespotu powdrozeniowa wsparcie

@ Analizujemy systemy twoje i twoich podwykonawcdw, zeby wybraé te podsystemy,
ktore podlegajg ochronie cyberbezpieczenstwa wedtug R155/R156.

o Sprawdzamy ,dojrzatosc” twoich podwykonawcow pod katem przeniesienia na
nich czesci odpowiedzialnosci za cyberbezpieczenstwo systemow (otrzymujesz
zakres informacji niezbednych do zawarcia w umowach z partnerami, ktdre beda
zapewniac¢ zgodnosé z R155/R156).

Tworzymy wytyczne dla twojego dziatu IT w celu spetnienia ISO 21434,

Opracowujemy procedury:
e Na wypadek incydentu cyberbezpieczenstwa,
e aktualizacji systemow,
e podczas produkcji twoich nowych i powstajacych teraz systemow, na
potrzeby serwisu czy likwidacji systemu,
e informacyjne o zakonczeniu wsparcia w zapewnieniu cyberbezpieczenstwa
do uzytkownikdéw systemu.

@® Przygotowujemy dokumenty:
e dotyczace analizy ryzyka (TARA, itp.),
e Opisujgce caty proces cyberbezpieczenstwa,
e Ciggtego nadzoru cyberbezpieczenstwa.

@ Bedziemy cie reprezentowac procesie certyfikacji w kontakcie z asesorem

@® Na koniec otrzymujesz kompletng analize proceséw i raport koncowy.

Dodatkowo, przeszkolimy Twéj zespét:
e ze zmian w procesach i nowych wytycznych,
e jak samodzielnie utrzymywac, modyfikowac i tworzy¢ wybrane procesy i analizy.

Mozemy réwniez przyjac role Cybersecurity Officer wymagana przez ISO.

Zadbaj 0 zgodnosc¢ z nowymi Skontaktuj sie z namil!
regulacjami R155/R156

ze wsparciem eksperta

od cyberbezpieczenstwal solwit@solwit.com

solwit.com



https://solwit.com/

